
Směrnice 2/2018
ochrana zpracovávaných osobních údajů a dat a pokyny pro práci s lT

V souladu s ustanovením § 110 odst. (3) a odst. (4) písm. e) zákona č- 128/2000 sb,, o obcich (obec ní zříze ní),

Ve zněnípozdějších předpi§ů (dálejen,,zákon o obcích"), vydáVá starosta:
obce Dětřichov
lčo: 00276561
otč: czoo276561
ADRESA: Dětřichov 46, 568 02 Dětřichov
tuto směrnici, která je záVazná pro osoby a pracovníky obecního úřadu Dětřichov (dále jen,,obecníúřad"):

1. Úvodní ustanovení a pŮsobnost
1,1, Na základě ustanovení § 248 a § 302 zákona č. 26212006 sb., zákoníku práce, ve znění pozdějších

předpisů, zákona č.101/2000 sb., o ochraně osobních údajů, ve zněnípozdějších předpisů, a Nařízení
EVropského parlamentu a Rady (EU)2016/679 (dd le jen,,Nořízení GDPR"), V platném zněníje Vydána

tato směrnice upravující pravidla pro ochranu osobních údajů občanů Dětřichova, zaměstnanců
obecního úřadu a dalších fyzických osob, které mu byly poskytnuty kjehovyužití,

1.2. směrnice je V souladu se základními principy GDPR, kten/mi jsou: zákonnost, konkrétnost a
transparentnost, ÚČelové omezenÍ, minimalizace údajů, přesnost, omezení uloŽenÍ, integrita a

důvěrnost, zodpovědný přístup a prokázání souladu.

2. základní poiínv
V souladu Nařízenim GDPR mají dále uvedené pojmy tento význam:

osobním údaiem je jakýkoli údaj, z něhož lze přímo či nepřímo zjistit identitu určité fyzické oso by - ,,subiektu
údajů", iakýkoli údaitýkaiicí 5e této osobY.
zvláštní kategorií údajů (dříVe citlivé údaje) se rozumí osobní údaje takového charakteru, které mohou
subjekt sám o 5obě poškodit ve společnosti, V zaměstnání či jinde, nebo mohou zapříčinitjeho diskriminaci,
,ledná 5e o údaje zahrnující informace o:

. národno§tním, rasovém nebo etnickém původu,

. politických postojích, členství V politických stranách či hnutích nebo odborových či

zaměstnaneckých organizacích,
. nábožen5kémčifilozofickémpřesvědčení,
. trestné činnosti,
. zdravotním stavu,
. sexuálním životě,
. jedinečných biometrických a 8enetických údajích,

zpracování osobní údaiů-jakákoliV operace s osobními údaji, jako je shromáždění, zaznamenání, uložení,
pozměnění, nahlédnUtí, použití, šíření, omezení, výmaz apod.
správce osobních údajů-právnická nebo fyzická o§oba (v tomto případě obecní úřad), která určuje účely a
prostředky zpracování osobních údajů; zpracování provádí a odpovídá za něj.
zpracovatel-fyzická nebo právnická osoba, or8án Veřejné mo€i čijiný subjekt, ktený zpracováVá osobni údaje
pro správce (spíáVce sijej najímá) na základě §mlouvy. Zpra€ovatel plní stejné nároky na ochranU osobních
údajú jako 5právce; může zpracovávat o5obní údaje po technické stránce jen na Základě přesných pokynů

spíáVce-

Pověřenec -osoba, která posuzuje činnost spráVce či zpracovatele, zda je V souladu s platnou pfáVni úpíavou,
iníormuje je, radí, dává doporučení. starosta obce jmenu]'e pověřence pro ochranU osobních údajů podle čl.
37 NařizeníGDPR {fyzickou, nebo práVnickou osobu), uzavře s ním placovně práVníVztah, nebo smluvníVztah



podle obČanského práVa,

3. or8anizačníopatření
3.1. Všichni zaměstnanci obecního úřadu jsou povinni dodržovat při shromažďování, evidenci a

zpracováníosobních údajŮ ustanovenív,ýše uvedených 2ákonŮ a Nařízení GDPR, které mimo jiné

stanoví, povinnosti při manipulaci.
3.2. obecní úřad zaiišťuie:

. úvodníproškolenivšechzaměstnanců při nabytíúčinnosti NařizeníGDpR;

. vstupni školenívšech nových zaměstnanců přivzniku jejich pra covněprávního vzta h u;

. periodická školení;

. !končováni pracovněprávního vztahu poučení zaměstnanců o tom, že jejich povinnosti při

ochraně osobních údajů trvaji ipo ukončenípracovněprávního Vztahu kor8anizaci;

. opatření přivýskytu případů porušení zabezpeče n í osobn ich údajů;

. opatření při změně pravidelpro zabezpečeníosobníchúdajů danýchtoltosměrnicí, nebo zákony

a naii7enimi, na které se odka/uje;
. sleduje aktuální bezpečnostn í situ aci zpracování osobních údajů, potenciální hrozby ztráty nebo

Zneužití osobních údajŮ a praVidelně proVádítesty zranitelnosti;
. evidencivšech osobních údajů shromažďovaných a zpracovávaných v obecním úřadem, tak aby

byly shromaždbvány pouze údaje skutečně nezbYtné pro zajištěnípříslušných činností. Evidenci

podléhají též osobní údaje osob, které jsou 5 obecním úřadem V kontaktu, např. uchazeČů o

zaměstnání, kontaktních osob či rodinných příslušníků tak, aby byla evidence úplná;

. uloženi dokumentace s osobními údaii tak, aby se k dokumentaci dostaly pouze oprávněné osoby

a bylo respektováno rozdělení pravomocí a odpovědností jednotlivých zaměstnancú, které

odpovídají jejich pracovnímu zařazení (role);

. aktualizuje matici rolí, odpovědnostía přistupů k o5obním údajům.

3,3, Za plnění povinnostípodle bodu 3.2 odpovídá starostaobce.

3.4. obsahem školeníje zvyšovánípovědomízaměstnancú zejména o tom, že:

. každý pracovník nese odpovědnost za ochranu zaří2eníjak na svém pracovišti, tak i mimoněj;

. mu5í b,it přiiata adekvátní opatření pro ochranu osobních údajŮ V rámci fyzické ochrany;

. každÝ pracovnik musíchránit své bezpečnostnía osobníúdaje (hesla, kódy plN, přístupové kódy

apod,), nikomu je nesdělovat, hesla pravidelně měnit.;

. na zařizení smí být používán pouze podporovaný sw včetně operačního systému

a internetového prohlížeče), musí být Vždy bezprostředně aplikovány bezpečnostní

update/patche a použíVat aktuáIní antivirové a anti spyware pro8ramy s nastavenou on-line

ochranou.;
. připoiení pře5 internetje možné pouze prostřednictvím firewallu a pouze přes prověřená datová

spojení včetně Wt Flsítí;
. z internetu a ani z jiných zdrojů se nesmístahovat neznámé soubory, příp. programy;

. je nutné věnovat pozornost nedůvěryhodným e-mailům (zprávY od neznámých odesílatelů,
případně zprávy 5 podezřelým názvem čiobsahem), takové neotvííat a bez otevřenímazat.

. je nutné ověřovat platnost certiÍikátu stránky;

. při jakémkoliv podezření na možnost zneužitísvých přístupov,ich údajů do 5lUžeb a na stránky,

které UživatelpoužíVá, mu§íuživatel5lužbu bud'ihned Zablokovat či změnit příst upové údaje;

. citlivá data včetně osobních údajů mohou býtjen na schválených úložištích a zařizeních,

4. Pořizování a zacházení s údaji a daty
obecní úřad shromažďuje a zpracováVá osobní údaje V tomto rozsahu:

4-7. Na základě zákona, zejména



solvisejís pracovním a mzdo\^/m zařazením zaměstnancŮ, se sociálním a zdravotním
pojištěním;

soUviseji5 eVidencí obwatel obce;
souvisejicí s volbami;
souvisejícís ochranou oprávněných zájmů obce (Vymahatelnost pohledávek za dlužníky,
záruční lhůty a pod).

4.2. Nad rozsah daný práVnimipředpisy se souhlasem osoby, jejíž osobní údaje jsouzpracovány.
4.3. odpovídajici stanovenému cíli a rozsahu zpracování.
4.4. Pravdivé a přesné aktualizované osobni údaje,
4.5- Ke statistickým účelům jsou osobní údaje anonymizovány.

5. Práva subjektu údajú
5,1, Před samotným zpracováním osobních dat obecní úřad zaji§tí plnou iníormovanost těchto osob v

rozsahu daném zákonem č. 101/2000 sb,, o ochraně osobních údajŮ a Nařízením GDPR. (Vzor
informace Viz příloha ó, 1,2,3 a 8)

5.2. Každý subjekt údajů má práVo na opravu osobních údal'ů, které §e ho týkají, Může se jednat o změnu
adresy,jména, bydliště, telefonního čísla a podobně. oprava se provede na základě doloženizměny.

5,3. subjekt údajů má práVo svůj §ouhlas kdykoli odvolat. odvolánim souhlasu neni dotčena zákonnost
zpracování VYcházejícího ze souhlasu, kten/ byl dán před jeho odvoláním.

5.4. subjekt údajů je oprávněn získat od obecniho úřadu potvrzení, zda osobní údaje, které se ho týkají,
jsou či nejsou zpracováVány, a pokud je tomu tak, má práVo získat přístup k těmto osobním údajúm
a souviseiícím následuiícím informacim, a to na základějeho žádostia po prokázáníjeho totožnosti.

6. účelové omezení
6.1. osobní údáje jsou shromažďovány pouze pro určité, Výslovně vyjádřené a legitimní účely. obecní

úřad zpracuje přehled zpracovávaných osobnich údajů a jejich účelV SoUplsu iunkcía piistupů
k osobním úda]'ům (příloha č.5), který pravidelně aktualizuje. obecní úřad Vede evidenci udělených
5ouhla5ú 5e zí5káním a zpracováním osobních údajů V rozsahu minimálně jméno a přúmení, datum
narození, druh osobního Údaje, osobní údaj, ÚČel, datum udělení, doba udělenísouhlasu, odvoláni
souhlasu, \4imaz.

6.2- Údaje pro různé účely nelze spojovat, musí být evidovány a zpracovánV oddělené.
6.3. osobní údaje Zaměstnanců obecního úřadu jsou zpracovány za účelem splnění požadavků právních

předpisů, zejména zákoníku práce (zpracovávané údaje spolehliVě a vérohodně prokazovaly vznik,
průběh a ukončení pracovně právního Vztahu zaměstnance, včetně poskytování platu), předpisů
V oblasti sociálního zabezpečeni, předpisŮ o archivaci a dále pro sp|nění povinnosti Vůči třetim
osobám (např. zdravotní pojišťovny, Česká správa sociálního zabezpečení, finančníúřad).

6.4. osobní údaje uchazečů o zaměstnání zpracovává V rozsahu:
. nezbytné pro posouzeni vhodnosti uchazečů {kvalifikace, zd ravotn í způ50bilost),
. další rozšiřujicí informace až po případném ro2hodnUtí o uzavřeni pracovně právníhoVztahu.
. do rozhodnutío uzavřenipracovně práVního Vztahu; neúspěšným uchazečůmjsou vrácenyjimi

žaslané dokumenty a jejich o5obní údaje jsouVymazány,

7. Přístup k osobním údajům
1.I. obecní úřad chrání shromážděné osobní údaje proti neoprávněnému přístupu,



7.z, Ke shíomážděným osobním údajŮm mají při§tupjen opráVně n í 2a městna nci o becn ího úřad! uvedeni
V seznamu funkcía přístupŮ (příloha č. 5). ostatním zaměstnancŮm a osobám není přístup povolen

s V,ý,jimkou osob k tomU oprávněných ze zákona,
7.3. Do osobního spisu zaměstnance mohou nahlížet starosta a místostarosta, or8án inspekce práce, Úřad

práce, soud, státnizástupce, příslušný or8án Policie České republiky, Národní bezpečnostní úřad a

zpraVodajské služby,
7.4. Zaměstnanec má práVo nahlížet do svého osobního spisu, činit 5i z něho výpisky a pořizovat si

stejnopisy dokladů v něm ob§ažených, a to na náklady zaměstnavatele dle § 312 zákoníku práce.

8. ochrána dat
8,1, smyslem ochrany dat ]'e učinit taková or8anizační a technická opatřeni, která v nejwšší možné míře

omezí možnost nenáVratného poškození nebo ztráty dat, minimalizují ne8ativní dopady, zpŮsobené
poškozením nebo ztrátou dat, na dalšíčinnost obecního úřadU, zamezí neopráVněnému přístupu k
datům.

8-2- Předmětem ochrany jsou veškeré osobní údaje V zpracováVané listinné podobě a dále Veškerá
programová Vybavenivčetně doprovodné dokumentace, Všechna provozní data uložená na nosiČÍch

informaci, v operační paměti počítačů, tiskáren a dalších zařizení Výpočetní techniky, záložní a
archivní kopie dat uložené na nosičích informaci, údaje zobrazené nebo vytištěné na Výstupních
zařizenich, přístupová hesla, technické informace o informačním 5ystému a návody.

8.3. Všichnizaměstnancipřicházející do styku s provoznímidaty V listinné podobě a Výpočetn í tech niko u,

jsou povinni učinit a průběžně dodržovat taková bezpečnostní opatření, která V maximální možné
míře Vylouči nenáVratnou ztrátu a trvalé poškození provozních dat, která by mohla být způsobena
náhodným nebo úmyslným zásahem dalšío5oby, neodbornou obsluhou, požárem, živelní pohromou,

a podobně,

9. zásady pro manipulaci s listinnými dokumenty
9,1, Zaměstnanci,kteřípracujíslistinnýmidokumentyobsahujícímiosobníúdaje,jsoupovinniuspořádat

svou prácitak, aby tyto dokumenty byly po dobu práce stále pod jejich dohledem, aby byl znemožněn
přístup neoprávněným osobám k těmto dokumentŮm,

9.2. Po ukončení práce s dokumenty obsahujicími osobní údaje, zamě§tnanci uloží dokumenty do
uzamykatelné skříně a při odchodu z pra€oviště uzamknou místnost s u lože ným i doku menty,

10. zásady přo prácis výpočetní téchnikou
10.1. Je zákázáno:

. používat nele8álni software;

. použíVat softWaíé, jehož po,ržitinebylo schváleno 5práVcem lT;

. instalovat bez svolenísprávce lT na disky počitačů jakýkoliv software či data 5 tímto
pro8íamovým VybaVenim souVisející;

. odstraňovatinstalovanýsoftware;

. provádět změny v nastavenía umístěnisoftWare a souvisejících dat;

. pořizovat kopie softWare a dat pro jinou, než služebnípotřebu;

. předávat data jiným sUbjektům bez předchozího souhlasu starosty;

. provádět demontáž, úpíavy, opravy, změny V nastavení a zapojení píostředkú lT;

. používat prostředky lT pro jiné, než schválené účely;

. instalovat a hrát počítačové hry.



10,2, Při zahájení práce 5 lT je zaměstnanec povinen překontrolovat stav a kompletnost svěřených
prostředkŮ Výpočetni techniky. Před odchodem zaměstnance z pracoviště musí být všechny jemu

svěřené prostředky, tj. o5obni počítače, tiskárny, modemy atd., Vypnuty, s výjimkou těch zařizení,
která mu5í zůstat § ohledem na sVé určenitrvale zapnuta,

10.3. Při Ukončení nebo změně pracovně právního vztahu 5práVce lŤ provede úpravu uživatelského účtu

zaměstnance, včetně přístupových práV dle pokynů starosty,
10.4. Počítačová (kybernetická) bezpečnostje zajišťována na Všech počítačích obecního úřadu:

. insta lací a ntivirových programů, firewallu;

. stanovením přístupových práv, hesel, zákazu 5dílení hesel několika osobamij

. pravidelné zálohování dat, tak aby nedošlo k jejich ztrátě při případném odcizeníči poruše
počitače a byla zajištěna schopnost obnovy dat V případě fyzických či technických incidentů;

. zajištěni automatických bezpečnostních aktualizací používaného software;

. pravidelné provádění testŮ zranitelnosti;

. přijakékoIilikVidacihardWaru m usí být znemožněn a možnost získá n í u lože ných osobních údajů;

. používání pouze silných hesel (heslo o délce minimálně osmi znaků, Vždy musíjít o kombinaci
malých a velkých písmen a čísel, případně zvláštních znaků);

. mazáni a neotvírání nevyžádané pošty, odmazáváníspAM v emailové schránce i v počitačích;

. pravidelný servis Výpočetn í tech n iky je zaměřen i na kontrolu oblasti bezpečnosti dat, je
prováděno praVidelné testoVání přijatých technických a organizačních opatření;

. praVidelným Školením zaměstnancŮ V této oblasti.

11. Povinno§t mlčenlivo§ti
11,1. Všichni zaměstnanci obecního úřadu a členové zastupitelstva, kteří se seznámili s osobními údaji

uchovávanými obecním úřadem, jsotl povinni o nich zachováVat mlčenlivost, a to i po skončení
pracovního poměru nebo mandátu zastupitele (Vzo. ujednánío mlČenlivostiViz příloha Č.4),

11.2. osobní údaje mohou bÝt zaměstnancem v době trvání jeho pracovního poměru sděleny pouze

subjektu údajů, kterého se týkají, a or8ánům a inslitucím opráVněným ze zákona seznamovat se
5 osobními Údaji,

12. Předávání osobních údaiů
12.1. osobní údaje se předávaji zápisem do základních re8istrů,
12.2. osobní údaje mohou být předány jen or8ánům a institucim opráVněným ze zákona seznamovat se

s osobnímiúdaji,

13. Aíchivace a skartace
13.1. osobní údaje jsou uchovávány pouze po dobu nezbytně nutnou p.o účeljejich zpracovánía po dobu

skartační lhůty (viz směrnice spisový a skartační řád).
13.2. Po dobu skartační lhůty se údaje uchováVají V listinné podobě nebo na technických nosičích.

Dokumenty V listinné podobě jsou uloženY V uzamykatelné místnosti příruční spisovny. Technické
nosiče jsou ukládány na obecním úřadu VždY V jiné místnosti než originální údaje. Zálohována jsou
pouze VŠechna provozní data, nikoli softWare.

13-3, Na konci skartační lhŮty elektronická i listinná data pod|éhajískartačnímu řízení. Dokumenty a data
nevybrané jako archiválie se zničí, dokumenty a data Vybraná příslušnÝm státním archivem jako
ar( hiválie J5ou předána tomuto díLhivu,

l3,4, Dolumenly V elektloniclé podobě jsou ničeny:
. fyzickou destrukcí, jde li o cD, DVD;



20.5.zotg

. použitím software zabezpečUjicí Vymazání, v tomto případě nesmí jít o pouhé smazání
dokumentu, protože i poté by byla možná obnova smazaných souború, mirsí jít o opakované
přepsání původních souborů nouími údaji.

14. Krizový plán
14,1, V případě poškození nebo ztráty Vyměnitelného zálohovaci zařízení je zaměstnanec povinen

informovat starostu, ktený neprodleně informuje správce lT. spráVce lT provede blokaci zařízení
(např. mobilnítelefon) a provede obnovu dat ze zálohy,

14.2. starosta infolmuje pověřence, který splní oznamovací povinnost o možném úniku o§obníchúdajů.
14.3. V případě zavirování Zařízení- zaméstnanec neprodleně informuje starostu a správcé lT, spráVce lT

provede odpojení napadeného zařízeníod sítě a následně odviruje Zařízeni. Napadená data obnoví
správce lT ze zálohy.

14-4, V případě napadeni počítačové sítě zvenčí- správce lT odpoji server od sítě. lnformuje pověřence
pro možný únik osobních údajů, spráVce lT prověří násjedky útoku a způsob útoku, Dále provede

virovou kontrolu a přeheslování napadeného zařízení.

15. závěrečnáustanovení
15.1. Tato směrniceje závazná přo všechny zaměstnance obecního úřadu, užiVatele počítačoVého VybaVení

a pro osobu zajiŠťujíci Činnosti správce lT, starosta seznámí osobý které nejsou zaměstnanci
obecního úřadu, s touto směrnici a povinností dodržovat jejíustavení.

15.2. směrnice nabývá účinnosti dnem 25. 5.2018

Tomáš Mrštný
starosta


