Smérnice 2/2018
Ochrana zpracovavanych osobnich Gdaji a dat a pokyny pro pracis IT

V souladu s ustanovenim § 110 odst. (3) a odst. (4) pism. e) zdkona ¢. 128/2000 Sb., o obcich (obecni zfizeni),
ve znéni pozdéjsich pfedpish (déle jen ,zdkon o obcich”), vydava starosta:

Obce Détfichov

ICO: 00276561

DIC:  €Z00276561

ADRESA: Détrichov 46, 568 02 Détfichov

tuto smérnici, ktera je zavazna pro osoby a pracovniky Obecniho Ufadu Détfichov (ddle jen ,,obecni Ufad”):

1. Uvodni ustanoveni a plisobnost

1.1. Na zakladé ustanoveni § 248 a § 302 zdkona &. 262/2006 Sh., zédkoniku préce, ve znéni pozdéjsich
piedpistl, zdkona ¢.101/2000 Sb., o ochrané osobnich Gdajd, ve znéni pozdéjsich pfedpis(, a Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 (ddle jen ,, Nafizeni GDPR”), v platném znéni je vydana
tato smérnice upravujici pravidla pro ochranu osobnich udaji obéan( Détfichova, zaméstnanci
obecniho Ufadu a dalsich fyzickych osob, které mu byly poskytnuty k jeho vyuZiti.

1.2. Smérnice je v souladu se zakladnimi principy GDPR, kterymi jsou: zakonnost, konkrétnost a
transparentnost, uéelové omezeni, minimalizace Udajii, pfesnost, omezeni uloZeni, integrita a
divérnost, zodpovédny pfistup a prokazani souladu.

2. Zakladni pojmy
V souladu Nafizenim GDPR maji ddle uvedené pojmy tento vyznam: .
Osobnim Gdajem je jakykoli Udaj, z ného? lze pfimo Ci nepfimo zjistit identitu urdité fyzické osoby — ,subjektu
udaji®, jakykoli adaj tykajici se této osoby.
Zvlastni kategorii Udaji (dfive citlivé Udaje) se rozumi osobni udaje takového charakteru, kieré mohou
subjekt sdm o sobé poskodit ve spole€nosti, v zaméstnani ¢&i jinde, nebo mohou zapfi€init jeho diskriminaci.
Jedna se ¢ udaje zahrnujici informace o:

s narodnostnim, rasovém nebo etnickém plvodu,

e politickych postojich, lenstvi v politickych strandch & hnutich nebo odborovych ¢i

zameéstnaneckych organizacich,

+ naboienském ¢ filozofickém presvédceni,

e trestné &innosti,

s zdravotnim stavu,

e sexualnim Zivote,

* jedine¢nych biometrickych a genetickych udajich.
Zpracovani osobni adaja-jakdkoliv operace s osobnimi udaji, jako je shromaidéni, zaznamendni, uloZeni,
pozménéni, nahlédnuti, pouZiti, Sifeni, omezeni, vymaz apod.
Spravce osobnich udaji-pravnicka nebo fyzicka osoba (v tomto pfipadé obecni ufad), kterd uréuje dcely a
prostiedky zpracovani oscbnich udajl; zpracovani provadi a odpovida za néj.
Zpracovatel-fyzicka nebo pravnicka osoba, organ vefejné moci &i jiny subjekt, ktery zpracovava osobni ddaje
pro spravce (spravce si jej najima) na zakladé smlouvy. Zpracovatel pini stejné naroky na ochranu osobnich
udajl jako spravce; mlZe zpracovavat osobni Udaje po technické strance jen na zakladé presnych pokyn
spravce.

Povérenec —osoba, kterd posuzuje &innost spravce Ci zpracovatele, zda je v souladu s platnou pravni Gpravou,
informuje je, radi, dava doporudeni. Starosta obce jmenuje povéfence pro ochranu osobnich tidaji podle &l
37 Nafizeni GDPR (fyzickou, nebo pravnickou oscbu), uzavie s nim pracovné pravni vztah, nebo smluvni vztah



podle ob&anského prava.

3.

Organizacni opatfeni

3.1. Véichni zaméstnanci obecniho ufadu jsou povinni dodrzovat pfi shromazdovéni, evidenci a
zpracovani osobnich Gdaji ustanoveni vySe uvedenych zdkont a Nafizeni GDPR, které mimo jiné
stanovi, povinnosti pfi manipulaci.

3.2. Obecni Ofad zajistuje:

dvodni proskoleni viech zaméstnanci pfi nabyti G¢innosti Nafizeni GDPR;

vstupni $koleni viech novych zaméstnancl pfi vzniku jejich pracovnépravniho vztahu;
periodicka Skoleni;

ukongovani pracovnépravniho vztahu pouéeni zaméstnancil o tom, Ze jejich povinnosti pfi
ochrané osobnich Gdajd trvaji i po ukonéeni pracovnépravniho vztahu k organizaci;

opatfeni pfi vyskytu pfipad porueni zabezpeteni osobnich Gdajd;

opatFeni pfi zméné pravidel pro zabezpe&eni osobnich tdajil danych touto smérnici, nebo zakony
a nafizenimi, na které se odkazuje;

sleduje aktudini bezpegnostni situaci zpracovani osobnich Gdajl, potencidlni hrozby ztraty nebo
zneuziti osobnich Gdajd a pravideiné provadi testy zranitelnosti;

evidenci viech osobnich udajd shromazdovanych a zpracovdvanych v obecnim Gradem, tak aby
byly shromaZdovany pouze udaje skuteéné nezbytné pro zajisténi pfislusnych ¢innosti. Evidenci
podléhaji té# osobni Udaje osob, které jsou s obecnim Ufadem v kontaktu, napf. uchazeéll o
zaméstnani, kontaktnich osob & rodinnych pfisludniki tak, aby byla evidence Gplina;

ulozeni dokumentace s osobnimi Gidaji tak, aby se k dokumentaci dostaly pouze opravnéne osoby
a bylo respektovano rozdéleni pravomoci a odpovédnosti jednotlivych zaméstnanci, které
odpovidaji jejich pracovnimu zafazeni (role); :

aktualizuje matici roli, odpovédnosti a pfistupi k osobnim ddajam.

3.3. Za pln&ni povinnosti podle bodu 3.2 odpovida starosta obce.
3.4. Obsahem Skoleni je zvy5ovani povédomi zaméstnancll zejména o tom, Ze:

kazdy pracovnik nese odpovédnost za ochranu zafizeni jak na svém pracovisti, tak i mimo néj;
musi byt pfijata adekvatni opatfeni pro ochranu osobnich Gdajh v ramci fyzické ochrany;

kazdy pracovnik musi chranit své bezpe¢nostni a osobni tidaje (hesla, kody PIN, pfistupove kody
apod.), nikomu je nesdélovat, hesla pravidelné ménit.;

na zafizeni smi byt poufivdn pouze podporovany SW vletné operalniho systému
a internetového prohlize¢e), musi byt vidy bezprostiedné aplikovdany bezpelnostni
update/patche a pouZivat aktudlni antivirové a anti-spyware programy s nastavenou on-line
ochranou.;

pfipojeni pfes internet je moZné pouze prostfednictvim firewallu a pouze pfes provéfend datova
spojeni véetné WI-FI siti;

z internetu a ani z jinych zdroji se nesmi stahovat neznamé soubory, pfip. programy;

je nutné vénovat pozornost nediivéryhodnym e-mailim (zpravy od neznamych odesilateld,
pfipadné zpravy s podezfelym nazvem ¢i obsahem), takoveé neotvirat a bez otevieni mazat.

je nutné ovérovat platnost certifikatu stranky;

pfi jakémkoliv podezieni na moZnost zneuZiti svych pfistupovych udaji do sluzeb a na stranky,
které uzivatel pouziva, musi uZivatel sluzbu bud'ihned zablokovat ¢i zménit pfistupove udaje;
citliva data v&etné osobnich Gdaji mohou byt jen na schvélenych dloZidtich a zafizenich.

4. Pofizovani a zachazeni s Gdaji a daty
Obecni ufad shromaZduje a zpracovava osobni udaje v tomto rozsahu:
Na zakladé zakona, zejména

4.1.



4.2.
4.3.
4.4,
4.5.

5.

5.1.

52

5.3.

54.

6.2.
6.3.

6.4.

s souviseji s pracovnim a mzdovym zafazenim zaméstnancd, se socidlnim a zdravotnim
pojisténim;

* souviseji s evidenci obyvatel obce;

* souvisejici s volbami;

* souvisejici s ochranou opravnénych zajmu obce (vymahatelnost pohledavek za dluzniky,
zaruéni Ihity a pod).

Nad rozsah dany pravnimi pfedpisy se souhlasem osoby, jejiZ osobni Uidaje jsou zpracovény.
Odpovidajici stanovenému cili a rozsahu zpracovani.

Pravdivé a pfesné aktualizované osobni Udaje.

Ke statistickym G&elGim jsou osobni (idaje anonymizovény.

Prava subjektu adaji

Pfed samotnym zpracovanim osobnich dat obecni Gfad zajisti pinou informovanost téchto osob v
rozsahu daném zdkonem €. 101/2000 Sb., o ochrané osobnich (daji a Nafizenim GDPR. (vzor
informace viz pfiloha €. 1,2,3 a 8)

KaZdy subjekt tidaji ma pravo na opravu osobnich udajd, které se ho tykaji. MiZe se jednat o zménu
adresy, jména, bydlijté, telefonniho ¢isla a podobné. Oprava se provede na zdkladé doloZeni zmény.
Subjekt udaji ma pravo sviij souhlas kdykoli odvolat. Odvoldnim souhlasu neni dotéena zakonnost
zpracovani vychazejiciho ze souhlasu, ktery byl dan pfed jeho odvolanim.

Subjekt udajl je opravnén ziskat od obecniho Ufadu potvrzeni, zda osobni Gdaje, které se ho tykaji,
jsou Ci nejsou zpracovavany, a pokud je tomu tak, ma prévo ziskat pfistup k témto osobnim ddajim
a souvisejicim nasledujicim informacim, a to na zakladé jeho Zadosti a po prokazani jeho totoznosti.

Utelové omezeni

Osobni tdaje jsou shromaidovdany pouze pro urdité, vyslovné vyjddiené a legitimni Géely. Obecni

afad zpracuje prehled zpracovdvanych osobnich (daji a jejich Gcel v Soupisu funkcia pristuph

k osobnim udajim (pfiloha €.5), ktery pravidelné aktualizuje. Obecni Gfad vede evidenci udélenych

souhlasii se ziskdnim a zpracovanim osobnich Udajd v rozsahu minimalné jméno a pfijmeni, datum

narozeni, druh osobniho udaje, osobni udaj, Gcel, datum udéleni, doba udéleni souhlasu, odvolani

souhlasu, vymaz.

Udaje pro riizné Géely nelze spojovat, musi byt evidovany a zpracovany oddélené.

Osobni Gdaje zaméstnanch obecniho Gfadu jsou zpracovény za uéelem splnéni pozadavk( pravnich

pfedpish, zejména zdkoniku préce (zpracovdvané udaje spolehlivé a vérohodné prokazovaly vznik,

pribéh a ukonleni pracovné pravniho vztahu zaméstnance, véetn& poskytovani platu), pfedpis(i

v oblasti socidlniho zabezpedeni, pfedpisli o archivaci a ddle pro spinéni povinnosti vici tietim

osobdm (napf. zdravotni pojistovny, Ceska spréva socidlniho zabezpedeni, finanéni irad).

Osobni tdaje uchaze&l o zaméstndni zpracovava v rozsahu:

* nezbytné pro posouzeni vhodnosti uchazeci (kvalifikace, zdravotni zplsobilost).

o dalsi rozSifujici informace aZ po pfipadném rozhodnuti o uzavieni pracovné pravniho vztahu.

» do rozhodnuti o uzavieni pracovné prévniho vztahu; neGspésnym uchazeéiim jsou vraceny jimi
zaslané dokumenty a jejich osobni (daje jsou vymazany.

7. PFistup k osobnim adajim

7.1

Obecni Gfad chrani shromazdéné osobni Udaje proti neopravnénému pfistupu.



7.2.

2.3,

7.4.

Ke shromazd&nym osobnim Gdajam maji pfistup jen opravnéni zaméstnanci obecniho tfadu uvedeni
v seznamu funkci a pFistupt (pfiloha €. 5). Ostatnim zaméstnanclim a osobam neni pfistup povolen
s vyjimkou osob k tomu opravnénych ze zakona.

Do osobniho spisu zaméstnance mohou nahlizet starosta a mistostarosta, organ inspekce prace, ofad
prace, soud, statni zéstupce, pfisluiny organ Policie Ceské republiky, Nérodni bezpe¢nostni Gfad a
zpravodajské sluzby.

Zaméstnanec ma pravo nahlizet do svého osobniho spisu, €init si z ného vypisky a pofizovat si
stejnopisy dokladil v ném obsaZenych, a to na ndklady zaméstnavatele dle & 312 zékoniku prace.

8. Ochranadat

8.1.

8.2.

83.

Smyslem ochrany dat je uéinit takovd organizacni a technickd opatfeni, ktera v nejvy8si moiné mife
omezi moznost nendvratného poskozeni nebo ztraty dat, minimalizuji negativni dopady, zpGsobené
poskozenim nebo ztratou dat, na dalsi ¢innost obecniho Gfadu, zamezi neopravnénému pfistupu k
dattm.

Pfedmétem ochrany jsou veskeré osobni (daje v zpracovavané listinné podobé a dale veskerd
programova vybaveni véetné doprovodné dokumentace, viechna provozni data uloZena na nosicich
informaci, v operaéni paméti pocitadl, tiskdren a dalSich zafizeni vypoletni techniky, zaloZni a
archivni kopie dat uloZené na nosicich informaci, Udaje zobrazené nebo wytisténé na vystupnich
zafizenich, pfistupova hesla, technické informace o informaénim systému a navody.

Viichni zaméstnanci pfichdzejici do styku s provoznimi daty v listinné podobé a vypocetni technikou,
jsou povinni ufinit a pribéiné dodriovat takova bezpeénostni opatieni, ktera v maximalni mozné
mife vylouci nendvratnou ztratu a trvalé poskozeni provoznich dat, kterd by mohla byt zpUsobena
nahodnym nebo umysinym zadsahem dalsi osoby, neodbornou obsluhou, peZzarem, Zivelni pohromou,
a podobné.

9. Zasady pro manipulaci s listinnymi dokumenty

9.1.

9.2.

10.
10.1.

Zaméstnanci, ktefi pracuji s listinnymi dokumenty obsahujicimi osobni Udaje, jsou povinni uspofadat
svou praci tak, aby tyto dokumenty byly po dobu price stale pod jejich dohledem, aby byl znemoznén
pFistup neopravnénym osobam k témto dokumentim.

Po ukonéeni prace s dokumenty obsahujicimi osobni Gdaje, zaméstnanci uloZi dokumenty do
uzamykatelné skiiné a pfi odchodu z pracovisté uzamknou mistnost s uloZzenymidokumenty.

Zasady pro praci s vypocetni technikou

Je zakazano:

s pouzivat nelegalni software; :

» pouzivat software, jehoZ pouiiti nebylo schvéleno spravcem IT;

s instalovat bez svoleni spravce IT na disky pocitacl jakykoliv software &i data s timto
programovym vybavenim souvisejici;

« odstrafiovat instalovany software;

e provadét zmény v nastaveni a umisténi software a souvisejicich dat;

= pofizovat kopie software a dat pro jinou, neZ sluZebni potiebu;

» predavat data jinym subjektim bez pfedchoziho souhlasu starosty;

e provadét demontdz, Gpravy, opravy, zmény v nastaveni a zapojeni prostredki IT;

e pouZivat prostiedky IT pro jiné, neZ schvalené ucely;

¢ instalovat a hrat pocitacové hry.



10.2.

10.3.

10.4.

Pfi zahdjeni prace s IT je zaméstnanec povinen pfekontrolovat stav a kompletnost svéfenych

prostfedkd vypocetni techniky. Pfed odchodem zaméstnance z pracovisté musi byt viechny jemu

svéfené prostredky, tj. osobni pocitace, tiskdrny, modemy atd., vypnuty, s vyjimkou téch zafizeni,

ktera musi ziistat s ochledem na své uréeni trvale zapnuta.

P#i ukonéeni nebo zméné pracovné pravniho vztahu spravce IT provede Upravu uZivatelského Gctu

zaméstnance, véetné ptistupovych prav dle pokyn( starosty.

PocitaCova (kyberneticka) bezpeénost je zajistovana na viech poéitadich obecniho ufadu:

e instalaci antivirovych program, firewallu;

»  stanovenim pristupovych prav, hesel, zdkazu sdileni hesel nékolika osobami;

e pravidelné zalohovani dat, tak aby nedoilo k jejich ztraté pfi pfipadném odcizeni & poruse
pocitace a byla zajisténa schopnost obnovy dat v pfipadé fyzickych &i technickych incident(;

e  zajisténi automatickych bezpeénostnich aktualizaci pouZivaného software;

e pravidelné provadeéni testl zranitelnosti;

e pfijakékoli likvidaci hardwaru musi byt znemoZnéna moznost ziskdni uloZenych osobnich udajd;

e pouZivani pouze silnych hesel (heslo o délce minimdIné osmi znak(, vidy musi jit o kombinaci
malych a velkych pismen a ¢isel, pfipadné zvldStnich znaka);

e mazani a neotvirani nevyzadané posty, odmazavani SPAM v emailové schrance i v pocitadich;

e pravidelny servis vypoletni techniky je zaméten i na kontrolu oblasti bezpeénosti dat, je
provadéno pravidelné testovani prijatych technickych a organizaénich opatfeni;

s pravidelnym Skolenim zaméstnancd v této oblasti.

11. Povinnost miéenlivosti

11.1.

11.2.

VSichni zaméstnanci obecniho dfadu a Clenové zastupitelstva, ktefi se seznamili s osobnimi Gdaji
uchovavanymi obecnim ufadem, jsou povinni o nich zachovavat mléenlivost, a to i po skonceni
pracovniho poméru nebo mandatu zastupitele {vzor ujednani o mléenlivosti viz p¥iloha ¢. 4).

Osobni ddaje mohou byt zaméstnancem v dobé trvani jeho pracovniho poméru sdéleny pouze
subjektu Gdajn, kterého se tykaji, a organlm a institucim opravnénym ze zdkona seznamovat se
s osobnimi ddaji.

12. Pfeddvani osobnich udajt

12.1.
12.2.

Osobni Udaje se pfedavaji zapisem do zakladnich registr(.
Osobni tdaje mohou byt pfeddny jen orgdnlim a institucim opravnénym ze zakona seznamovat se
s osobnimi udaiji.

13. Archivace a skartace

13.1.

13.2.

13.3.

13.4.

Osobni adaje jsou uchovavany pouze po dobu nezbytné nutnou pro ucel jejich zpracovani a po dobu
skartacni lhity (viz Smérnice spisovy a skartaéni fad).

Po dobu skartacni lhaty se Gdaje uchovavaji v listinné podobé nebo na technickych nosicich.
Dokumenty v listinné podobé jsou uloZeny v uzamykatelné mistnosti pfiruéni spisovny. Technické
nosic¢e jsou ukladany na obecnim Gfadu vidy v jiné mistnosti neZ originalni Udaje. Zalohovana jsou
pouze viechna provozni data, nikoli software.

Na konci skartaéni lhiity elektronickd i listinna data podléhaji skartaénimu Fizeni. Dokumenty a data
nevybrané jako archivalie se znidi, dokumenty a data vybrana pfislusnym statnim archivem jako
archivalie jsou pfedana tomuto archivu.

Dokumenty v elektronické podobé jsou nieny:

e fyzickou destrukci, jde-li o CD, DVD;



e pouzitim software zabezpeujici vymazani, v tomto pfipadé nesmi jit o pouhé smazani
dokumentu, protoZe i poté by byla moZna obnova smazanych soubor(, musi jit o opakované
prepsani plvodnich soubord novymi udaji.

14. Krizovy plan

14.1.

14.2.
14.3.

14.4.

V pfipadé po3kozeni nebo ztraty vyménitelného zalohovaci zafizeni je zaméstnanec povinen
informovat starostu, ktery neprodlené informuje spravce IT. Spravce IT provede blokaci zafizeni
{napf. mobilni telefon} a provede obnovu dat ze zalohy.

Starosta informuje povéfence, ktery splni oznamovaci povinnost o0 mozném Uniku osobnich tdaja.

V pfipadé zavirovani zafizeni — zaméstnanec neprodlené informuje starostu a spravce IT. Spravce [T
provede odpojeni napadeného zafizeni od sité a nasledné odviruje zafizeni. Napadena data obnovi
spravce IT ze zalohy.

V pfipadé napadeni pocitafové sité zvenéi — spravce IT odpoji server od sité. Informuje povérence

pro moZny Unik osobnich Gdaji. Spravce IT provéfi nasledky Gtoku a zplsob atoku. Dale provede
virovou kontrolu a preheslovani napadeného zafizeni.

15. Zavérefna ustanoveni

15.1.

15.2.

20.5.2018

Tato smérnice je zdvazna pro viechny zaméstnance obecniho Gfadu, uZivatele poditatového vybaveni
a pro osobu zajistujici ¢innosti sprdvce IT. Starosta seznami osoby, které nejsou zaméstnanci
obecniho Gfaduy, s touto smérnici a povinnosti dodrzovat jeji ustaveni.

Smérnice nabyva G¢innosti dnem 25. 5. 2018

Tomas Mrstny
starosta



